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Ransomware.

Renaissance d'une attaque lucrative

Depuis quelgues mois, nous assistons a l'explosion de ransomware. Avec des attaques
telles que CryptoLocker ou plus recemment Petya, les ransomwares sont tres médiatisés
par leur aspect lucratif ainsi que leur propagation rapide et dévastatrice.

En quelques mots

Un ransomware, ou rangongiciel, est
un logiciel malveillant qui prend en
otage des données personnelles.

Ce malware chiffre des données
personnelles et, par un message,
demande au proprietaire d'envoyer
de l'argent en échange de la clé
qui permettra de les déchiffrer.

2 types de ransomwares :

La premiere categorie : Celle des ransomwares classiques dits
« policiers » qui figent votre navigateur (appelées Browlock) ou
paralysent entierement votre ordinateur.

La deuxieme, de plus en plus répandue et probablement la plus
néfaste, comprend les « Crypto-ransomwares » ou « cryptowares ».
Le logiciel malvelllant va chiffrer les documents contenus sur votre
ordinateur les rendant illisibles sans la clé de déchiffrement détenue
par le pirate qui exige alors une rangon en échange de cette clé.
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Ce type d'attaque est en constante augmentation (Nouvelles attagues ou variantes)
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COMMUNAUTE
DE HACKERS

Ce n'est plus par un seul groupe
mais par plusieurs groupes de
personnes que sont menees les
differentes campagnes de
Ransomwares.

COMPLEXITE DU
CHIFFREMENT

Les Ransomwares sont de
plus en plus difficiles a
dechiffrer, réduisant les
chances de retrouver ses
données sans payer la rangon
exigée.

En tres peu de temps la taille
et la force des clés ont
considérablement augmente.

LES CAMPAGNES SONT CIBLEES
Un exemple parlant : Locky

Visant les entreprises, la propaga-
tion de Locky est faite via des
campagnes d'emails malicieux en
frangais (mails fausses factures,
free mobile etc.).

L'efficacité est ainsi redoublée
par la personnalisation.
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EXPLICATION D'UNE ATTAQUE SIMPLE
DIFFUSION D'UN RANSOMWARE PAR EMAIL

---------

VOUS ETES
VIGILANT,
VOUS N'OUVREZ PAS
LA PIECE JOINTE
N
VOUS
PAYEZ
VOUS RECEVEZ
i LA_ CLE DE
DECHIFFREMENT .
N

VOUS RECUPEREZ
VOS DONNEES

OU PAS

X

VOUS
NE PAYEZ PAS

---------

LE RANGCONNEUR, LU,
RECUPERE VOTRE ARGENT

LA POP-UP DE NOTIFICATION

Un message apparait invitant l'utilisateur a réactiver

(par ex. le Windows Product Activation) ou a installer une mise a jour (par

ex. le logiciel Transmission sur OSX).

le systeme d’exploitation

Confiant, I'utilisateur va cliguer sur l'invite sans plus de vérification et ainst
déclencher I'attaque qui en quelques secondes va chiffrer I'ensemble de ses
données personnelles ou une partie du systeme d’exploitation.

LA NOUVEAUTE JiIGSAW

Les ransomwares sont de plus en plus sophistiqués et de nouvelles
techniques apparaissent. La derniere en date avec Jigsaw qul est un
ransomware avec un compte a rebours.

Sl le versement de 150% en Bitcoins n'est pas effectué dans le délai imparti,
un compte-a-rebours est enclenché pour procéder a la destruction des

données personnelles

chiffrées.

Ainst l'utilisateur, maintenu dans un état de stress et dans un temps de
réflexion redutt, va privilégier le paiement de la rangon.

JOUER SUR LES PEURS

Certains ransomwares ne chiffrent pas les données, ils utilisent la légalite pour
extorquet les utilisateurs en affichant des images a caractere pornographique

ou pédo-pornographique.

Pour déverrouiller leurs postes, les utilisateurs dotvent envoyer un SMS a un

numéro surtaxe. Cette arnaque aurait rapporté pres

de 14 millions d’euros.

CREER SON PROPRE RANSOMWARE
SANS CONNAISSANCE TECHNIQUE

RANSOMWARE AS A SERVICE

COMME UN
SERVICE ?

La création des codes malveillants n’est plus le talent de
quelgues personnes. A présent tout a chacun peut y accéder

car la génération de code malvelllant est disponible en

<

service sur le Dark Web. De fait, le niveau des menaces

augmentera fortement dans les prochains mois.

COMMENT

CA MARCHE ?

Avec des outils étape-par-étape tres simples, le hacker peut élaborer rapidement son propre

ransomware. 1l rétribue le fournisseur de ce service en lui reversant 25% des transactions

réalisées par la campagne.

Etape 1
Personnalisation
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Le Hacker choisit
la méthode d’attaque
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Er Chiffrement
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puis rédige le message

Message
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Vous venez de subir le
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Etape 2
Création
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Le service prépare le malware
selon les choix effectués
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Le code est prét a 'emploi
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Etape 3
Diffusion

C'EST PARTI !

Pour la propagation, le
ransomware va utiliser de
multiples méthodes comme utiliser
un « exploit kit » afin d’exploiter
une vulnerabilité.
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- LES RANSOMWARE NE SE DIFFUSENT PLUS SEULEMENT PAR E-MAIL -

De multiples

vecteurs
d’'infection

- une clé USB,

- un site internet compromis ou malvelllant,

- une installation de logiciel/application de source non fiable,
- les réseaux sociaux (qui facilitent le social engineering)...

LES TELEPHONES SONT MENACES

ANDROID, ENJEU DE MASSE.

Notre téléphone, aujourd hui, n'est plus seulement un teléphone
. y sont stockées notre répertoire et toutes ses informations
(contacts, numeros, adresses, anniversaires, etc.), nos
messages, nos Mmemos, nos photos ou encore les applications.
Imaginez le potentiel pour les hackers.

Recemment est apparu un ransomware, Dogspectus, qui
prend en otage les informations sur les smartphones Android

pour les versions antérieures a la version 4.4.

DES SOLUTIONS

CONTRE LES RANSOMWARES

POUR UNE REELLE PROTECTION,
1. EXISTE UNE SOLUTION PROACTIVE

Stormshield Endpoint Security

Cette protection proactive empéche le logiciel
malveillant de s’exécuter sur votre ordinateur et/ou
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STORMSHIELD

COLLABORATIVE SECURITY

I'exploitation de la vulnérabilité (via un exploit kit).

Stormshield Endpoint Security avec

d’identification proactive de comportements malicieux
permet de bloguer la majorité des ransomwares avant
méme gu'ils ne soient dentifiés par la communauté

cybersecurite.

Plus d’information :

www.stormshield. eu/fr/endpoint-protection
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QUELQUES

CONSEILS

INDISPENSABLES Meéfiez-vous des emails
Pour vous protéger des suspects avec des pieces
ransomwares jointes ou des sites douteux.

Stormshield, filiale a 100% d’Airbus
Sa teChn010g e Defence and Space, propose des
solutions de securité de
bout-en-bout innovantes pour
protéger :
les réseaux
(Stormshield Network Security),

les postes de travail
(Stormshield Endpoint Security)

les données
(Stormshield Data Security).

www.stormshield.eu

Mettez a jour vos
applications, plugins et
systemes d’exploitation.

O

Effectuer régulierement
des sauvegardes.

Copyright Stormshield 2016



